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Lehrstoff
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Prozess als das zentrale Konzept von Betriebssystemen kennenlernen
= wobei von der Verkorperung (Inkarnation) dieses Konzepts getrennt wird

— ob also ein Prozess z.B. als Thread oder Task implementiert ist bzw.
— ob er allein oder mit anderen zusammen im selben Adressraum verweilt und
— ob sein Adressraum eine physisch durchzusetzende Schutzdomane darstellt

= auf das Wesentliche konzentrieren: Prozess als ,, program in execution™ [7]

auf (die Art der) Betriebsmittel eingehen, die ein Prozess benétigt

= wiederverwendbare und konsumierbare Betriebsmittel unterscheiden

= implizite und explizite Koordinierung von Prozessen verdeutlichen, d.h.,
= geplante und programmierte Synchronisation von Prozessen erklaren
Prozessauspragungen und zugehdrige Systemfunktionen beleuchten
typische (logische) Verarbeitungszusténde von Prozessen einfiithren
Einplanung (scheduling) und Einlastung (dispatching) differenzieren
mehr- und einseitige Synchronisation beispielhaft zeigen: bounded buffer
Verortung von Prozessen auf Benutzer- und Systemebene skizzieren
Prozesskontrollblock, -zeiger und -identifikation begrifflich erfassen
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Urspriinglich als Rechtsbegriff

Prozess bedeutet , streitiges Verfahren vor Gericht, mit dem Ziel, den
Streit durch eine verbindliche Entscheidung zu klaren" [25, Recht]

Analogie in der Informatik bzw. zu Betriebssystemkonzepten:

Streit = Rivalitat! bei Inanspruchnahme von Betriebsmitteln
= Konkurrenz (lat. concurrere zusammenlaufen)
Verfahren = Vorgehensweise zur planmaBigen Problemlésung
m Strategie (policy) oder Methode der Problemldsung
Gericht = Funktion zur Einplanung (scheduling), Koordinierung
= Synchronisationspunkt in einem Programm
= Konsequenz, mit der die Einplanungszusagen gelten
[ ]

Einhaltung zugesagter Eigenschaften, Verlasslichkeit

in der Regel folgen die Verfahren einer hierarchischen Gerichtsbarkeit
» dabei wird ein Verfahrensabschnitt als Instanz (instance) bezeichnet

Verbindlichkeit

- Ubernahme von ,Instanz" in die Informatik war jedoch ungeschickt m

= Betriebssysteme verfiigen oft liber eine mehrstufige Prozessverarbeitung

Ylat. rivalis ,,an der Nutzung eines Wasserlaufs mitberechtigter Nachbar"
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Rezipiert als Informatikbegriff

Definition (Prozess = Programmablauf)

Ein Programm in Ausfiihrung durch einen Prozessor.

das Programm spezifiziert eine Folge von Aktionen des Prozessors

= die Art einer Aktion hangt von der betrachteten Abstraktionsebene ab
Ebenes — Programmanweisung > 1 Assembliermnemoniks
Ebene, +— Assembliermnemonik > 1 Maschinenbefehle
Ebenes +— Maschinenbefehl > 1 Mikroprogramminstruktionen
Ebene, — Mikroprogramminstruktion

m die Aktion eines Prozessors ist damit nicht zwingend unteilbar (atomar)
- sowohl fiir den abstrakten (virtuellen) als auch den realen Prozessor

das Programm ist statisch (passiv), ein Prozess ist dynamisch (aktiv)

Hinweis (Prozess # Prozessinkarnation)

Eine Prozessinkarnation ist Exemplar eines Prozesses.?

“Wie ein Objekt Exemplar einer Klasse ist — kein Verfahrensabschnitt

darstellt und daher die Bezeichnung ,Instanz” (einer Klasse) nicht zutrifft!
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Partielle Virtualisierung

Prozessorvirtualisierung

Prozess bezeichnet sowohl den Ablauf eines Programms als auch die
Abstraktion von einem solchen Programmablauf

m der physisch durch seinen gegenwartigen Laufzeitkontext definiert ist

= wobei sich letzterer im Programmiermodell des Prozessors? manifestiert
diese Abstraktion ermdglicht es, simultan mehrere Programmabléaufe
im Multiplexverfahren auf einem Prozessor stattfinden zu lassen

= dabei sind die Ablaufe Teil eines einzelnen oder mehrerer Programme

- Mehrfadigkeit (multithreading)/Mehrprogrammbetrieb (multiprogramming)
m Laufzeitkontext umschalten aktiviert dann einen anderen Programmablauf
- das Betriebssystem lastet einen Prozess ein (dispatching)
= hierzu plant das Betriebssystem Prozesse entsprechend ein (scheduling)
gelaufig ist das Zeitteilverfahren (time-sharing; CTSS [5]), von dem
es verschiedene Ausfiihrungen gibt
= je nachdem, wie viel und wie oft den Prozessen Rechenzeit innerhalb
einer bestimmten Zeitspanne zugeordnet werden kann, soll oder muss
= pro Zeitschlitz laufen im Prozess meist mehrere Aktionen (S. 13) ab

2d.h., dem Registersatz einer CPU.
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Simultanverarbeitung

multiprocessing

Prozesse sind das Mittel zum Zweck, (pseudo/quasi) gleichzeitige
Programmablaufe stattfinden zu lassen ~» Parallelitat
multiprogramming = mehrere Programme
multitasking = mehrere Aufgaben mehrerer Programme
multithreading w mehrere Faden eines oder mehrerer Programme
m pseudo/quasi gleichzeitig, wenn weniger reale Prozessoren zur Verfiigung
stehen als zu einem Zeitpunkt Programmablaufe moglich sind
ein Programmablauf ist moglich, wenn:
i er dem Betriebssystem explizit gemacht worden ist und
i alle von ihm benétigten Betriebsmittel (real/virtuell) verfiigbar sind
ist eine gemeinsame Benutzung (sharing) oder logische Abhangigkeit
von Betriebsmitteln gegeben,3 wird Synchronisation erforderlich
m die Faden/Aufgaben/Programme teilen sich dieselben (realen) Daten
= formuliert in dem — angenommen korrekten — Programm daselbst
Synchronisation gestaltet sich recht unterschiedlich, je nach Art des
Betriebsmittels und Zweck des Prozesszugriffs

3ausgenommen der Prozessor, auf dem der Programmablauf stattfindet.
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Eigentiimlichkeiten von Betriebsmitteln

vom Betriebssystem zu verwaltende Hardwarebetriebsmittel:

konsumierbar
Signal = IRQ, NMI, trap

wiederverwendbar

Prozessor « CPU, FPU, GPU; MMU
Speicher =« RAM, scratch pad, flash

Peripherie = Ein-/Ausgabe, storage

von jedem Programm verwaltete Softwarebetriebsmittel:

wiederverwendbar konsumierbar
Text = kritischer Abschnitt

Daten = Variable, Platzhalter

Signal = Meldung
Nachricht
= wiederverwendbare Betriebsmittel sind Behalter fir die konsumierbaren

- zur Verarbeitung miissen letztere in Variablen/Platzhaltern vorliegen
m Verfligbarkeit ersterer beschrankt Erzeugung/Verbrauch letzterer

= Datenstrom

gleichzeitige Zugriffe auf unteilbare und Zugriffe auf konsumierbare
Betriebsmittel erfordern die Synchronisation involvierter Prozesse

VI.1/11

O

Betriebsmittelklassifikation nach [15, 16]

Betriebsmittel

teilbar
. (préaemptiv)

dauerhafte* Betriebsmittel sind immer nur von begrenztem Vorrat ®

= sie werden angefordert, belegt, benutzt und danach wieder freigegeben
= in Benutzung befindliche Betriebsmittel sind ggf. zeitlich teilbar

- je nachdem, ob der Betriebsmitteltyp eine gleichzeitige Benutzung zulasst
= falls unteilbar, sind sie einem Prozess zeitweise exklusiv zugeordnet
vorlibergehende Betriebsmittel sind unbegrenzt verfiigbar ®
= sie werden produziert, empfangen, benutzt und danach zerstort

*auch: persistente
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Gerichteter Ablauf eines Geschehens [25]

Betriebssysteme bringen Programme zur Ausfiihrung, in dem dazu
Prozesse erzeugt, bereitgestellt und begleitet werden

im Informatikkontext ist ein Prozess ohne Programm nicht moglich

= die als Programm kodierte Berechnungsvorschrift definiert den Prozess
= das Programm legt damit den Prozess fest, gibt ihn vor

= gegebenenfalls bewirkt, steuert, terminiert es gar andere Prozesse®

ein Programm beschreibt (auch) die Art des Ablaufs eines Prozesses

sequentiell = eine Folge von zeitlich nicht iiberlappenden Aktionen
» verlduft deterministisch, das Ergebnis ist determiniert
parallel = nicht sequentiell

in beiden Arten besteht ein Programmablauf aus Aktionen
Beachte: Programmablauf und Abstraktionsebene

Ein und derselbe Programmablauf kann auf einer Abstraktionsebene
sequentiell, auf einer anderen parallel sein. [21]

®Wenn das Betriebssystem die dazu nétigen Befehle anbietet.
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Aktionen |

Programmier-/Assembliersprachenebene

Definition (Programm)
Die fiir eine Maschine konkretisierte Form eines Algorithmus.

virtuelle Maschine C ]

= nach der Editierung und
= vor der Kompilierung

virtuelle Maschine ASM (x86)

= nach der Kompilierung®und
= vor der Assemblierung

#include <stdint.h> 11 inc64:
12 movl 4(%esp), %heax
void inc64(int64_t *i) { 13 addl $1, (%eax)
(x1i)++; 14 adcl $0, 4(%eax)
} 15 ret
eine Aktion (Zeile 4) m  drei Aktionen (Zeilen 12-14)

Definition (Aktion)

Die Ausfiihrung einer Anweisung einer (virtuellen/realen) Maschine.

6gcc -03 -m32 -static -fomit-frame-pointer -S

© wosch SP (SS 2015, B - VI.1) 2.3 Grundlagen — Programme VI.1/13

Nichtsequentielles Programm |

Definition
Ein Programm P, das Aktionen spezifiziert, die parallele Ablaufe in P
selbst zulassen.

ein Ausschnitt von P am Beispiel von POSIX Threads [17]:
pthread_t tid;
if (!pthread_create (&tid,

/x L. %/
pthread_join(tid, NULL);

NULL, thread, NULL)) {

}

der in P selbst zugelassene parallele Ablauf:

void *thread(void *null) {
V4 I V4
pthread_exit (NULL);

}

VI.1/15
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Aktionen Il

Maschinenprogrammebene

Adressbereich und virtuelle Maschine SMC? =
= Textsegment

reale Maschine

= nach dem Binden und = nach dem Laden

= Linux = vor dem Laden = ablauffahig
0x080482f0: mov 0x4 (Jesp),heax 8b 44 24 04
0x080482f4: add $0x1, (%eax) 83 00 01
0x080482f7: adc $0x0,0x4 (%eax) 83 50 04 00
0x080482fb: ret c3

m  gleiche Anzahl von Aktionen (Zeilen 1-3, jew.),
aber verschiedene Darstellungsformen
Hinweis (ret bzw. c3)

Die Aktion zum Unterprogrammriicksprung korrespondiert zur Aktion
des Unterprogrammaufrufs (gdb, disas /rm main):

0£080481c9: c7 04 24 b0 37 0d 08 movl $0x80d37b0, (fesp)
0x£080481d0: e8 1b 01 00 00 call 0x80482f0 <inc64>

"symbolischer Maschinenkode (symbolic machine code): x86 + Linux.
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Nichtsequentielles Programm ||

trotz Aktionen fiir Parallelitat, weiterhin sequentielle Ablaufe in P:

pid_t pid; = fork dupliziert den Adressraum A von P
erzeugt A’ als Duplikat von A
if (1(pid = fork())) {
Jx .. %) = in A als Ursprungsadressraum entsteht
exit (0); damit jedoch kein paralleler Ablauf
}

= unabhangig vom Parallelitdtsgrad in P,

wait (NULL) ; setzt fork diesen fir A’ immer auf 1

= Programm P spezifiziert zwar Aktionen, die Parallelitat zulassen, diese
kommt jedoch nur allein durch fork nicht in P selbst zur Wirkung

die Aktionen bedingen parallele Abldufe innerhalb des Betriebssystems

= Simultanbetrieb (multiprocessing) sequentieller Abldufe benétigt das
Betriebssystem in Form eines nichtsequentiellen Programms
m hilfreiches Merkmal: Mehrfadigkeit (multithreading) im Betriebssystem

ein Betriebssystem ist Inbegriff des nichtsequentiellen Programms®

8 Ausnahmen (strikt kooperative Systeme) bestatigen die Regel.
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Simultanverarbeitung sequentieller Ablaufe

Adressraum A Adressraum A’

verdoppeln
Elter Kind
fork () VAV ? sequentielle Ablaufe

wait (NULL) exit (0)

3 Adressraum BS ‘
¢ ]

v
§ Betriebssystem é nichtsequentielles Programm

dabei ist die Parallelitdat in dem System unterschiedlich ausgepragt:

pseudo = durch Multiplexen eines realen /virtuellen Prozessors (vgl. S. 8)°
echte w durch Vervielfachung eines realen Prozessors

beiden Fallen gemeinsam sind parallele Prozesse im Betriebssystem

= auch als nichtsequentielle Prozesse bezeichnet
= namlich Prozesse, deren Aktionen sich zeitlich Gberlappen koénnen

°(gr.) psetidein beliigen, tiuschen
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Prozess ++ Faden

process <> thread

Scharfung des Prozessbegriffs war angebracht, da die Konzentration
auf das Wesentliche, namlich der Programmablauf, verloren ging
Prozess m Ausfiihrung eines Programms (locus of control [8])

seit Multics eng verkniipft mit ,eigenem Adressraum* [6]%°

seit Thoth, im Team vereint, denselben Adressraum teilend [2]
Ausfiihrungsstrang (thread) eines Programms

sequentieller Prozess [1, S. 78] — ein , Thoth-Prozess"

Faden

separation of concerns [12]

“focussing one’s attention upon some aspect”: it does not mean
ignoring the other aspects, it is just doing justice to the fact that
from this aspect’s point of view, the other is irrelevant.

Informatikfolklore vermischt Programmablauf und Adressraumschutz
= ein Prozess bewegt sich in dem Adressraum, den ein Programm definiert
= das tut er aber unabhangig davon, ob dieser Adressraum geschiitzt ist
= wenn Uberhaupt, dann ist daher sein Programmspeicher zu schiitzen. ..

Errichtet unabhingig von anderen Adressraumen, raumlich isoliert.
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Verortung

Betriebssystem- vs. Anwendungsdomane

Prozesse sind in einem Rechensystem verschiedenartig verankert

und zwar inner- oder oberhalb der Maschinenprogrammebene
innerhalb = urspriinglich, im Betriebssystem bzw. Kern (kernel)
m Prozessinkarnation als Wurzel
= partielle Virtualisierung des Prozessor(kern)s
<, kernel thread" in der Informatikfolklore
oberhalb = optional, im Laufzeit- oder gar Anwendungssystem
= Prozessinkarnation als Blatt oder innerer Knoten
m partielle Virtualisierung der Wurzelprozessinkarnation
< ,user thread" in der Informatikfolklore

die jew. Entitat weiB nicht, dass sie ggf. (partiell) virtualisiert wird

= einem , kernel thread" sind seine ,user threads" ganzlich unbewusst
m ein ,user thread" entsteht durch Zeitmultiplexen eines , kernel threads"

Betriebssysteme kennen nur ihre eigenen Prozessinkarnationen

= schaltet ein , kernel thread" weg, setzen alle seine ,,user threads" aus
m ein ,kernel thread" entsteht durch Raum-/Zeitmultiplexen der CPU
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Gewichtsklasse

Unterbrechungs-/Wiederaufnahmeaufwand

* feather—, ** light—, *** heavy—weight *

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, A -
) user threads ﬂ? é

partial virtualization

kernel level

‘ kernel
é threads

m  Arten von Prozesswechsel zur partiellen Prozessorvirtualisierung:
* im selben (Benutzer-/Kern-) Adressraum, ebenda fortsetzend

** im Kernadressraum, denselben Benutzeradressraum teilend
*** im Kernadressraum, im anderen Benutzeradressraum landend
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Planung der Einlastung

»Sscheduling" von , dispatching"

Prozesse werden gestartet, unterbrochen, fortgesetzt und beendet

m  zentrale Funktion dabei die Prozesseinplanung (process scheduling),
die allgemein zwei grundsatzliche Fragestellungen zu 16sen hat:

i Zu welchem (logischen/physikalischen) Zeitpunkt sollen Prozesse in den
Kreislauf der Programmverarbeitung eingespeist werden?
i In welcher Reihenfolge sollen die eingespeisten Prozesse stattfinden?
m  Zweck aller hierzu erforderlichen Verfahren ist es, die Zuteilung von
Betriebsmitteln an konkurrierende Prozesse zu kontrollieren

Einplanungsalgorithmus (scheduling algorithm)

Beschreibt und formuliert die Strategie, nach der ein von
einem Rechnersystem zu leistender Ablaufplan zur Erfiillung
der jeweiligen Anwendungsanforderungen entsprechend der
gewdhlten Rechnerbetriebsart aufzustellen, abzuarbeiten und
fortzuschreiben ist.
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Verkorperung

Inkarnation

der Prozesskontrollblock'! (process control block, PCB) biindelt
alle zur partiellen Virtualisierung relevanten Attribute eines Prozesses

= in dem (pro Prozess) typischerweise folgende Daten verbucht sind:

— Adressraum, Speicherbelegung, Laufzeitkontext, ..., Ressourcen allgemein
— Verarbeitungszustand, Blockierungsgrund, Dringlichkeit, Termin
- Name, Domaéne, Zugehorigkeit, Befahigung, Zugriffsrechte, Identifikationen

= als die zentrale Informations- und Kontrollstruktur im Betriebssystem
pro Prozessor verwaltet das Betriebssystem einen Prozesszeiger, der
die jeweils laufende Prozessinkarnation identifiziert

= so, wie der Befehlszdhler der CPU den laufenden Befehl adressiert, zeigt
der Prozesszeiger des Betriebssystems auf den gegenwartigen Prozess
m beim Prozesswechsel (dispatch) wird der Prozesszeiger weitergeschaltet

nach auBen wird eine so beschriebene Prozessinkarnation systemweit

eindeutig durch eine Prozessidentifikation (PID) reprasentiert

= wobei ,systemweit” recht dehnbar ist und sich je nach Auslegung auf ein
Betriebssystem, ein vernetztes System oder verteiltes System bezieht

"auch: Prozessdeskriptor (process descriptor, PD).
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Verarbeitungszustande von Prozessen

Prozessorzuteilung

ein Prozess kann angeordnet werden und stattfinden, wenn alle dazu
bendtigten Betriebsmittel verfiigbar sind

Prozessor zuteilen
<——= Dbereit |
)

pausieren/verdringen

auf Betriebsmittel warten

Betriebsmittel bereitstellen

die Zustandsiiberginge bewirkt der Planer (scheduler), sie definieren
verschiedene Phasen der Prozessverarbeitung

scheduling = beim Ubergang in die Zustande ,bereit” oder , blockiert"
dispatching = beim Ubergang in den Zustand ,laufend”

pro Prozessor'? kann es zu einem Zeitpunkt stets nur einen laufenden,
jedoch mehr als einen blockierten oder bereiten Prozess geben

125enauer: Prozessorkern oder hyper-thread.
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Reihenfolgebestimmung

die Bereitliste (ready list) definiert einen Ablaufplan (schedule) zur

Prozessorzuteilung, der zur Laufzeit fortgeschrieben wird

= Elemente dieser Liste sind Prozesskontrollblocke, geordnet nach Ankunft,
Zeit, Termin, Dringlichkeit, Gewicht, ...

= gemaB Einplanungsstrategie, d.h., zur Unterstiitzung einer bestimmten
Rechnerbetriebsart (Stapel-, Mehrzugangs-, Echtzeitbetrieb)

allgemein bedeutet Planung innerhalb eines Betriebssystems:

Prozessor
Speicher
Gerat
Prozessen das Betriebsmittel { : koordiniert zuteilen
Datei
Nachricht
Puffer

= Betriebsmittel, die in Hardware oder Software ausgepragt vorliegen
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Warteschlangentheorie Theoretische Grundlagen des Scheduling

die Charakterisierung von Einplanungsalgorithmen macht glauben,
Betriebssysteme fokussiert ,,mathematisch" studieren zu miissen:

= R. W. Conway, L. W. Maxwell, L. W. Millner. Theory of Scheduling.

m E. G. Coffman, P. J. Denning. Operating System Theory.

» L. Kleinrock. Queuing Systems, Volume I: Theory.

praktische Umsetzung offenbart jedoch einen Querschnittsbelang

(cross-cutting concern), der sich kaum modularisieren lasst

» spezifische Betriebsmittelmerkmale stehen ggf. Bediirfnissen der Prozesse,
die Auftrage zur Betriebsmittelnutzung abgesetzt haben, gegeniiber

= dabei ist die Prozessreihenfolge in Warteschlangen (bereit, blockiert) ein
Aspekt, die Auftragsreihenfolge dagegen ein anderer Aspekt

s Interferenz!® bei der Durchsetzung der Strategien kann die Folge sein

Einplanungsverfahren stehen und fallen mit den Vorgaben, die fir die
jeweilige Zieldom@ne zu treffen sind

n die , Eier-legende Wollmilchsau® kann es nicht geben

= Kompromisslésungen sind geldufig — aber nicht in allen Fallen tragfahig

131at. inter zwischen und ferire von altfrz. s’entreferir sich gegenseitig schlagen.
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Einplanungsalgorithmen

Verwaltung von (betriebsmittelgebundenen) Warteschlangen

in Bearbeitung befindliche Auftriige

Betriebs—

neue Auftrige ———= Warteschlange .
mittel

beendete Auftriige

Ein einzelner Einplanungsalgorithmus ist charakterisiert durch
die Reihenfolge von Prozessen in der Warteschlange und die
Bedingungen, unter denen die Prozesse in die Warteschlange
eingereiht werden. [20]
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Implizite vs. Explizite Koordinierung

Prozesseinplanung profitiert von Vorabwissen zu Kontrollfluss- und
Datenabhangigkeiten, die vorhersehbar sind

= dann ist ein Ablaufplan moglich, der die Prozesse impliziert koordiniert

jedoch nicht immer sind Programmablaufe vorhersehbar oder kénnen
vorhergesagte Programmabldufe durchgesetzt werden

i weil das Vorwissen fehlt oder unvollstiandig ist
ii weil die Berechnungskomplexitat den engen Zeitrahmen sprengt
i weil plétzlichem Hintergrundrauschen'# nicht vorgebeugt werden kann

dann kann kein Ablaufplan koordinierte Prozesse sicherstellen
m die Prozesse sind explizit zu koordinieren, per Programmanweisung

Definition (Synchronisation [14])
Koordination der Kooperation und Konkurrenz zwischen Prozessen.

verlauft unterschiedlich, je nach Betriebsmittel- und Prozesszugriffsart

1% Asynchrone Programmunterbrechungen, Zugriffsfehler auf Zwischen- oder
Arbeitsspeicher, Befehlsverkniipfung (pipelining), Arbitrationslogik (Bus).
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mehr-/einseitige Synchronisation

Synchronisationsmuster

bei unteilbaren Betriebsmitteln greift Synchronisation multilateral
= vorausgesetzt die folgenden beiden Bedingungen treffen zu:

i Betriebsmittelzugriffe durch Prozesse geschehen (quasi) gleichzeitig und
ii bewirken widerstreitende Zustandsanderungen des Betriebsmittels

m Zugriffe auf gemeinsam benutzte Betriebsmittel sind zu koordinieren
- was sich blockierend oder nichtblockierend auf die Prozesse auswirken kann'®

bei konsumierbaren Betriebsmittel wirkt Synchronistaion unilateral

= allgemein auch als logische oder bedingte Synchronisation bezeichnet:

logisch - wie durch das Rollenspiel der involvierten Prozesse vorgegeben
bedingt - wie durch eine Fallunterscheidung fiir eine Berechnung bestimmt

= Benutzung eines voriibergehenden Betriebsmittels folgt einer Kausalitat
- nichtblockierend fiir Produzenten und blockierend fiir Konsumenten
Prozesse, die gleichzeitig auftreten, tiberlappen einander zeitweilig

= sie interagieren zwingend, wenn sie sich dann auch raumlich berlappen
m dies bedeutet Interferenz (interference: Stérung, Behinderung). ..

%1m blockierenden Fall wird das Betriebsmittel von einem Prozess exklusiv
belegt, im nichtblockierenden Fall kann die Zustandsanderung scheitern.

(© wosch SP (SS 2015, B - VI.1) 3.3 Auspragung — Synchronisation VI.1/29

... fur kritische Abschnitte

Fallbeispiel

als Tabelle implementierte Universalzeigerliste begrenzter Lange:

typedef struct table {
size_t get, put;
void *bay[TABLE_SIZE];
} table_t;

#define PUT(list,item) list.bay[list.put++ % TABLE_SIZE] = item
#define GET(list,item) item = list.bay[list.get++ ) TABLE_SIZE]
angenommen, mehrere Prozesse agieren mit GET oder PUT gleichzeitig
auf derselben Datenstruktur 1ist ~ kritischer Wettlauf
PUT = lauft Gefahr, Listeneintrige zu iiberschreiben'”
GET = l3uft Gefahr, denselben Listeneintrag mehrfach zu liefern”

++ m lauft Gefahr, falsch zu zdhlen (vgl. [18, S.28])
Simultanverarbeitung lisst die beliebige zeitliche Uberlappung von
Prozessen zu, so dass explizite Koordinierung erforderlich wird

Mehrere sich zeitlich iiberlappende Prozesse kénnten denselben Wert aus der
Indexvariablen (put bzw. get) lesen, bevor diese verandert wird.
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Koordinationsmittel: Semaphor

fundamentale Primitiven [9] fiir Erwerb/Abgabe von Betriebsmitteln,
wobei die Operationen folgende intrinsische Eigenschaften haben:
P Abk. fir (Hol.) prolaag; alias down, wait oder acquire
= verringert!® den Wert des Semaphors s um 1:
i genau dann, wenn der resultierende Wert nichtnegativ wire [10, p.29]
i logisch uneingeschrankt [11, p. 345]
m ist oder war der Wert vor dieser Aktion 0, blockiert der Prozess
- er kommt auf eine mit dem Semaphor assoziierte Warteliste
V' Abk. fir (Hol.) verhoog; alias up, signal oder release
» erhoht!® den Wert des Semaphors s um 1
= ein ggf. am Semaphor blockierter Prozess wird wieder bereitgestellt
— welcher Prozess von der Warteliste genommen wird, ist nicht spezifiziert
beide Primitiven sind logisch oder physisch unteilbare Operationen,
je nachdem, wie dies technisch sichergestellt ist [24]

urspriinglich definiert als binarer Semaphor (s = [0, 1]), generalisiert
als allgemeiner Semaphor (s = [n,m],m > 0 und n < m)

®Nicht zwingend durch Subtraktion oder Addition im arithmetischen Sinn.
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multilateral

Synchronisation |

wechselseitiger Ausschluss (mutual exclusion) sich sonst womoglich

iiberlappender Ausfiithrungen von PUT und GET: binarer Semaphor

typedef struct buffer {
semaphore_t 1lock;
table_t data;

} buffer_t;

Vorbelegung des Semaphors

/% critical section is free */
buffer_t buffer = {{1}};

inline void store(buffer_t *pool, void *item) {
P(&pool->lock); /* enter critical section */
PUT (pool->data, /* only one process at a time */
V(&pool->lock); /% leave critical section */

item);
}

inline void *fetch(buffer_t *pool) {
void *item;
P (&pool->lock);
GET (pool->data,
V (&pool->lock);
return item;

/* enter critical section */
/% only one process at a time */
/% leave critical section */

item) ;

}
ein Unter-/Uberlauf der Universalzeigerliste bzw. des Puffers kann
nicht ausgeschlossen werden ~» Programmierfehler

© wosch SP (SS 2015, B - VI.1) 3.3 Auspragung — Synchronisation VI.1/32



© 0 N o O W N =

e e <
W N O s WN = O

G

Synchronisation ||

unilateral

Reihenfolgenbildung von Prozessen, die als Produzent (stuff) oder

Konsument (drain) agieren: allgemeiner Semaphor

typedef struct stream {
semaphore_t free, full;
buffer_t data;

} stream_t;

Vorbelegung der Semaphore

/% all table items awvailable, no consumable
* critical section is free */
stream_t stream = {{TABLE_SIZE}, {0}, {{1}}};

void stuff(stream_t *pipe, void *item) {
P(&pipe->free); /* prevent overflow */
store (&pipe->data, item);
V(&pipe->full); /% signal consumable */
}

void *drain(stream_t *pipe) {
void *item;
P(&pipe->full); /* prevent underflow */
item = fetch(&pipe->data);
V(&pipe->free); /% signal space */
return item;

}
typisches Muster der Implementierung eines Klassikers — nicht nur in
der Systemprogrammierung: begrenzter Puffer (bounded buffer)
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Zwischenbemerkung II: Mutex

mutual exclusion

die Semaphorprimitiven P und V sind so definiert (S. 30), paarweise
verwendet zu werden — nicht aber zwingend vom selben Prozess

= sonst wire einseitige (unilaterale, logische, bedingte) Synchronisation von
Prozessen unméglich ~ allgemeiner Semaphor

= sonst ware mehrseitige (multilaterale) Synchronisation fiir einen kritischen
Abschnitt, der den Prozess wechselt, falsch'® ~» binarer Semaphor

in der Informatikfolklore wird dies jedoch verschiedentlich als Makel

angesehen und damit ein alternatives ,, Konzept” motiviert

Definition (Mutex)
Ein spezialisierter bindrer Semaphor s, der Aktion V/(s) nur dem

Prozess, der zuvor die Aktion P(s) verantwortet hat, erlaubt.

= unautorisierte Verwendung von V/(s) gilt als schwerwiegender Fehler
m der filschlicherweise V(s) durchfiihrende Prozess ist abzubrechen!

- umso unbegreiflicher ist es, dass dies kein implementierter Mutex leistet... ®

8prozessumschaltung innerhalb von Betriebssystemen ist typischer Kandidat
dafiir: Ein anderer Prozess muss den kritischen Abschnitt verlassen!
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Zwischenbemerkung |: Wechselseitiger Ausschluss

ein Synchronisationsverfahren, das die Formulierung unteilbarer
Aktionsfolgen eines nichtsequentiellen Programms unterstiitzt
= wobei eine solche Aktionsfolge einem kritischen Abschnitt entspricht

Definition (Kritischer Abschnitt)

Ein Programmabschnitt, der bei nichtsequentieller Ausfiihrung durch
gleichzeitige Prozesse einen kritischen Wettlauf impliziert:

critical in the sense, that the processes have to be constructed
in such a way, that at any moment at most one of [them] is
engaged in its critical section. [10, S. 11]

S. 32 zeigt solche Abschnitte — jedoch ist wechselseitiger Ausschluss
zur Vorbeugung eines kritisches Wettlaufs (dort) nicht zwingend
(s. [23, 13])

Jede , laufgefahrliche Aktionsfolge" lasst sich ohne wechselseitigen
Ausschluss absichern ~ nichtblockierende Synchronisation.

Axiom
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Koordinationsmittel: Semaphor — POSIX

die klassischen Semaphorprimitiven von Dijkstra sind direkt abbildbar
auf semantisch aquivalente Operationen von POSIX:

#include <semaphore.h> 42

Wert fiir pshared, der hier nur
ungleich O sein sollte, damit der
betreffende Semaphor auch von
,Faden" anderer , Prozesse"
mitbenutzbar (shared) ist.

typedef struct semaphore {
sem_t sema;
} semaphore_t;

inline void P(semaphore_t *sema) {
sem_wait (Xksema->sema);

}

inline void V(semaphore_t *sema) {
sem_post (&sema->sema) ;

}
nur die Initialisierung des POSIX-Semaphors gestaltet sich anders:

lock = sem_init(&pipe->data.lock.sema, 42, 1)
free m sem_init(&pipe->free.sema, 42, TABLE_SIZE)
full = sem_init(&pipe->full.sema, 42, 0)

= Laufzeitinitialisierung ist die Regel, nicht Ubersetzungs- oder Bindezeit

VI.1/36
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Resiimee

... Trennung von Belangen tragt zum Verstandnis bei

in der Einflihrung zunachst prinzipielle Begrifflichkeiten erklart

= einen Prozess als ,,Programm in Ausfithrung” definiert und damit die
originale (klassische) Definition [7] ibernommen

= den Unterschied zur Prozessinkarnation/-verkdrperung hervorgehoben

darauf aufbauend wichtige Grundlagen zum Thema behandelt

= partielle Virtualisierung und Simultanverarbeitung

= Betriebsmittel, deren Klassifikation und Eigentiimlichkeiten

= Programm als Verarbeitungsvorschrift fiir eine Folge von Aktionen

= nichtsequentielles Programm, das Aktionen fiir Parallelitat spezifiziert

verschiedene Aspekte der Auspragung von Prozessen beleuchtet:
Arbitration = implizite Koordinierung durch Einplanung
» logische Verarbeitungszustidnde, Einlastung
Synchronisation = explizite Koordinierung durch Programmanweisung
= binarer/allgemeiner Semaphor, Abgrenzung Mutex
= Verortung der Prozesse im Rechensystem
= Faden inner-/oberhalb der Maschinenprogrammebene

— Ressource: Prozesskontrollblock, -zeiger, -identifikation

Reprasentation
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